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Posibilidad de pérdida operacional debido a 

incumplimiento de  las condiciones 

establecidas en el contrato en cuanto a los 

plazos de ejecución,  el alcance del servicio 

contratado (calidad, cantidad, cobertura), 

*Incumplimiento de los objeto contractual

* Afectación de la imagen institucional 

ante partes interesadas (entes de 

control)

*Demoras en el proceso de contratación

* Adjudicación errónea

* Demandas judiciales
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1.Seguimiento a la ejecución y cumplimiento de 

las obligaciones contractuales por parte de los 

supervisores.
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Si
Direccion de 

Tesoreria

Desde la 

ejecución del 

contrato

Hasta la 

finalizacion del 

contrato

Seguiiento periodico de que 

el canal funcione,

Cada vez que se 

requiera
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C
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u
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a
d Posibilidad de Incumplimiento del contrato 

por catástrofes naturales, por incendio, por 

condiciones ambientales, inundaciones y 

terremotos y demás eventos naturales o 

externos que impidan la ejecución

Afecta los procesos internos del 

Direccion de Tesoreria asociados a los 

proceso de gestión de inversiones.
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El proveedor debe contar con plan de continuidad 

del negocio que es requerido por el área 

encargada.

Desarrollo de pruebas de continuidad del 

negocio.

1 3 4
Riesgo 

bajo
Si

Direccion de 

Tesoreria - 

Deceval

Desde el inicio 

del contrato

Finalización del 

contrato

La revisión del entregable 

del plan de Continuidad de 

Negocio.

Pruebas de continuidad 

Al inicio del contrato 

(entregar el PCN)

Pruebas de 

continuidad (Cada 

vez que se requiera)
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Posibilidad de afectación operacional por 

intermitencia en el canal de Deceval para 

realizar las operaciones .

Retrasos en la formalización de la 

operación 
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Segumiento al reglamento de operaciones del 

tercero ( acuerdos de niveles de servicio )

El proveedor debe contar con plan de continuidad 

del negocio que es requerido por el área 

encargada.

1 3 4
Riesgo 

bajo
Si

Direccion de 

Tesoreria - 

Deceval

Desde el inicio 

del contrato

Finalización del 

contrato

La revisión de los 

entregables dentro del plazo 

del contrato.

Cada vez que se 

requiera
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Posibilidad de pédida reputacinal por

incumplimiento en el pago del contrato por 

parte de Direccion de Tesoreria en la fecha

establecida

Afectacion de la imagen con el tercero 3 4 7
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Contar con un cronograma de pagos para 

garantizar la planeación presupuestal de los 

mismos.

1 4 5
Riesgo 

medio
si

Direccion de 

Tesoreria

Desde el inicio 

del contrato

Finalización del 

contrato

Revisar los tiempos 

establecidos en el contrato 

respecto a la facturación 

realizada por el contratista

Mensual / cada vez 

que se requiera
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Posibilidad de incumplimiento de requisitos 

legales en la celebración de cotratos

Investigaciones disciplinarias a los 

servidores públicos
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Verificación al cumplimiento de requisitos 

exigidos en el proceso de contratación.

Revisión de documentos para archivo en el 

expediente contractual.

1 3 4
Riesgo 

bajo
Si

Dirección de 

Tesorería / 

Grupo de 

Contratación

Desde el inicio 

del contrato

Finalización del 

contrato

La revisión de los 

documentos para la 

suscripción del contrato.

Única vez
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Posibilidad de pérdida reputacional debido a 

fallas en la estimación  del presupuesto para 

el pago al tercero. 

Agotamiento de recursos antes de la 

finalización del contrato.

Demandas, saciones
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Monitoreo a la ejecución presupuestal del 

contrato mediante archivo de control (formato 

F319)

Reconocimientos y ajustes de precios en la 

ejecución del contrato 

1 2 3
Riesgo 

bajo
Si

Direccion de 

Tesoreria

Desde la 

ejecución del 

contrato

Finalización del 

contrato

Monitoreo y seguimiento del 

presupuesto en la ejecución 

del contrato.

Mensual / cada vez 

que se requiera

7

G
e

n
e

ra
l

In
te

rn
o

P
la

n
e

a
c
ió

n

P
u

b
lic

a
c
ió

n
 d

e
 l
a

s
 

b
a

s
e

s
 d

e
 s

e
le

c
c
ió

n

R
. 
O

p
e

ra
ti
v
o

Posibilidad de pérdida operacional por  

indisponibilidad de la plataforma del SECOP 

II  durante todo el proceso de contratación.

Incumplimiento en el cronograma del 

proceso, inició de la ejecución, 
3 3 6
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Grupo de 

contratació
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En caso de indisponibilidad, se debe aplicar la 

guía de indisponibilidad del Secop II 

https://www.colombiacompra.gov.co/secop/que-

es-el-secop-ii/manuales-y-guias-de-uso-del-

secop-ii e informe al correo de 

contratos@Direccion de Tesoreria.gov.co.

1 3 4
Riesgo 

bajo
Si

Direccion de 

Tesoreria - 

Grupo de 

contratación 

Desde la 

certificación de 

indisponibilidad 

Hasta la 

Finalización
Ingreso a la plataforma

cuando se requiera 

(Cronograma del 

proceso de 

cotratación)
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Posibilidad de incumplimiento de los 

términos para la liquidación del contrato.
Requerimientos de orden jurídico. 3 3 6

R
ie

s
g

o
 A

lt
o

D
e

c
e

v
a

l 
/ 

D
ir

e
c
c
ió

n
 d

e
 

T
e

s
o

re
rí

a

Gestionar la respectiva acta de liquidación una 

vez finalizada la ejeución del contrato
1 3 4

Riesgo 

bajo
NO

Ordenador del 

Gasto, 

Supervisor del 

contrato

En la 

finalización del 

contrato

Suscrita el acta 

de liquidación

Verificación de plazos de 

liquidación del contrato

A la terminación del 

contrato

Prestar el servicio de custodia de los títulos valores desmaterializados confiados en depósito por el ICETEX y los que le sean transferidos como resultado de las operaciones con otros depositantes, a través del endoso de los físicos u orden de abono o cargo por anotación en cuenta de los títulos valores o valores desmaterializados u 

otros derechos financieros por parte del ICETEX

MATRIZ DE RIESGOS

C
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g

o
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a

No. 

C
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s
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F
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e
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T
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o Descripción (Qué puede pasar y, como 

puede ocurrir)

Consecuencia de la ocurrencia del 

evento

Prob
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Impa

cto
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Tratamiento /controles a ser implementados 

Impacto después del 

tratamiento

¿Afecta la 

ejecución  

del 

contrato?

Persona 

responsable  

por 

implementar el 

tratamiento

Fecha 

estimada en 

que se 

completa el 

tratamiento 

Monitoreo y revisión

Prob

abili

dad 

Impa

cto

Val

ora

ció

n 

del 

ries

C
a

te
g

o
rí

a
 

¿Cómo se realiza el 

monitoreo?

Periodicidad 

¿Cuándo?

Fecha 

estimada en 

que se inicia 

el tratamiento 



Prestar el servicio de custodia de los títulos valores desmaterializados confiados en depósito por el ICETEX y los que le sean transferidos como resultado de las operaciones con otros depositantes, a través del endoso de los físicos u orden de abono o cargo por anotación en cuenta de los títulos valores o valores desmaterializados u 

otros derechos financieros por parte del ICETEX

MATRIZ DE RIESGOS

C
a
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a

No. 

C
la

s
e

F
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te Eta

pa T
ip

o

T
ip

o Descripción (Qué puede pasar y, como 

puede ocurrir)

Consecuencia de la ocurrencia del 

evento

Prob

abili

dad 

Impa

cto

 

Valo
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ón 
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go

¿
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 l
e

 

a
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a

?

Tratamiento /controles a ser implementados 

Impacto después del 

tratamiento

¿Afecta la 

ejecución  

del 

contrato?

Persona 

responsable  

por 

implementar el 

tratamiento

Fecha 

estimada en 

que se 

completa el 

tratamiento 

Monitoreo y revisión

Prob

abili

dad 

Impa

cto

Val

ora
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n 
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C
a
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¿Cómo se realiza el 

monitoreo?

Periodicidad 

¿Cuándo?

Fecha 

estimada en 

que se inicia 

el tratamiento 
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Posibilidad de sanciones por el 

incumplimiento de la normas aplicables a 

seguridad y privacidad de la información, y 

ciberseguridad, emitidas por las autoridades 

colombianas y aplicables al servicios.

Afectación a la seguridad, privacidad y 

ciberseguridad de la información, que 

puede llevar a sanciones y/o multas a las 

partes.
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1.     Cumplir con la normatividad de seguridad y 

ciberseguridad emitida por la Superintendencia  

Financiera de Colombia aplicable para el servicio 

del presente objeto

2. Aplicar las prácticas de seguridad y privacidad 

de la información de la norma ISO 27001 en su 

versión más reciente, y aplicable al servicio.

3. Cláusula de confidencialidad.

1 4 5
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medio
Si

D
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En la ejecución 

del contrato

Finalizado el 

Contrato

Cumplimiento de las 

normativas.
Permanente
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C
o

n
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a
ta

c
ió

n

R
. 
L

A
/F

T

Posibilidad de incumplimiento legal debido a 

generar relación contractual con terceros 

que tengan algun vinculo con LA/FT

Perdida de credibilidad e imagen

Perdida económica

Perdida de Know- How de Icetex

Sanciones/multas
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Dirección 

de Tesoria 

/ Oficial de 

Cumplimien

to 

1. Establecer clausulas de cumplimiento de 

LAFT, en el estudio previo y en el convenio.

2. Aplicar las consultas en listas de control, 

previo y durante el vinculo contractual con 

ICETEX.
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R
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s
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o
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o

SI

Dirección de 

Tesoria / Oficial 

de Cumplimiento 

Previo a la 

suscripción del 

contrato

Durante la 

vigencia del 

contrato

Durante la vigencia del 

contrato la Oficial de 

cumplimiento realiza 

verificación en listas de 

control de los contratos 

vigentes y los terceros 

relacionados

Trirmestral


